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RESOLUCION NUMERO

( )

Por la cual se adopta el instrumento de Firma Electrénica (IFE), en cualquier tipo
de documento generado en medios electronicos, que por disposicion normativa
deba ser firmado por los funcionarios de la Direccidn de Impuestos y Aduanas
Nacionales — DIAN

EL DIRECTOR GENERAL DE LA UNIDAD ADMINISTRATIVA ESPECIAL
DIRECCION DE IMPUESTOS Y ADUANAS NACIONALES - DIAN

En uso de sus facultades legales y, en especial de las consagradas en el articulo 7
de la Ley 527 de 1999, el Capitulo 47, Titulo 2, Parte 2, Libro 2 del Decreto 1074
de 2015 Unico Reglamentario del Sector Industria, Comercio y Turismo. y el
numeral 1y 20 del articulo 8 del Decreto 1742 de 2020 y

CONSIDERANDO

Que de conformidad con lo previsto en el articulo 209 de la Constitucién Politica de
Colombia, en concordancia con el articulo 3° de la Ley 1437 de 20111, las actuaciones
administrativas se desarrollaran con fundamento en los principios de economia,
celeridad, eficacia, imparcialidad, publicidad y contradiccion.

Que el articulo 6° de la Ley 962 de 20052, establece los medios tecnoldgicos, para que
los organismos y entidades de la Administracion Publica puedan atender los tramites y
procedimientos de su competencia, con el fin de hacer mas eficientes sus actuaciones.

Que el articulo 7 de Ley 527 de 19992 establece que se entendera satisfecho el requisito
de firma en un mensaje de datos cuando: “a) Se ha utilizado un método que permita
identificar al iniciador del mensaje y manifestar su aprobacion del contenido; y b) Que
el método sea confiable y apropiado para el propésito por el cual el mensaje fue
generado o comunicado.”

Que el Gobierno nacional, mediante el Decreto 2364 de fecha 22 de noviembre de 20124
(incorporado en el Decreto 1074 de 2015°), reglamenté el articulo 7° de la Ley 527 de
1999, para facilitar y promover el uso masivo de la firma electronica en todo tipo de
transacciones.

Que el Decreto 2364 de 2012, determind que la firma electronica representa un medio
de identificacion electronico flexible y tecnolégicamente neutro que se adecua a las
necesidades de la sociedad.

1 Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo

2 Por la cual se dictan disposiciones sobre racionalizacion de tramites y procedimientos administrativos de los organismos y entidades del Estado y de
los particulares que ejercen funciones publicas o prestan servicios publicos.

3 Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones.

4 Por medio del cual se reglamenta el articulo 7° de la Ley 527 de 1999, sobre la firma electrénica y se dictan otras disposiciones.
5 Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo.
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La confiabilidad de la firma electronica se considera como tal, si cumple con lo dispuesto
en el articulo 2.2.2.47.4. del Decreto 1074 de 2015, esto es, si “los datos de creacion de
la firma, en el contexto en que son utilizados corresponden exclusivamente al firmante y
es posible detectar cualquier alteracidbn no autorizada del mensaje de datos hecha
después del momento de la firma”.

Que el articulo 2.2.2.47.5. del Decreto 1074 de 2015 sefala que la firma electrénica
tendra la misma validez y efectos juridicos que la firma, si esta cumple con los requisitos
establecidos en el articulo 2.2.2.43.3 del mismo decreto.

Que el numeral 3 del articulo 2.2.2.47.1. del Decreto 1074 de 2015, la firma electrénica
comprende métodos tales como cddigos, contrasefias, datos biométricos o claves
criptograficas privadas, siempre que sean confiables y apropiados para los fines para los
que se utilizan, y permitan asociar de forma inequivoca al firmante con el documento
electronico.

Que la Direccién de Impuestos y Aduanas Nacionales - DIAN, ha disefiado para el
cumplimiento de obligaciones y operaciones en los servicios informaticos de la entidad,
la firma electrénica, conforme lo dispone el Decreto 2364 de 2012, a través de la
Resolucién namero 0070 del 3 de noviembre de 2016, modificada por las Resoluciones
000022 de 2019 y 000080 de 2020.

Que dada la ruta de modernizacion de la Entidad y la necesidad de garantizar mayor
eficiencia, trazabilidad y seguridad juridica en las actuaciones administrativas realizadas
por medios electrénicos, se hace necesario adoptar de manera formal un instrumento
de Firma Electrénica (IFE) aplicable a los documentos que, disposicion normativa deban
ser firmadoss por los funcionarios de la Direccion de Impuestos y Aduanas Nacionales
— DIAN.

Que la Direccion de Impuestos y Aduanas Nacionales — DIAN implementara un servicio
informatico para el uso de la firma electrénica para ser utilizado por los funcionarios de
la DIAN, el cual permitira enlazar documentos digitales en formato Portable Document
Format (PDF)® con la respectiva firma electrénica, validando la identidad funcional del -
funcionario firmante y asegurando la autenticidad e integridad del acto.

Que el Instrumento de Firma Electrénica (IFE) que se adopta, es un mecanismo
apropiado, idéneo y seguro, basado en un procedimiento de autenticacion, por
contrasefia privada de uso exclusivo del funcionario autorizado y con competencia
funcional para proferir el respectivo acto administrativo.

6 El formato Portable Document Format (PDF) es una abreviatura que significa formato de documento portétil (Portable Document Format, en inglés).
Y que si bien es cierto este es un formato versatil que ofrece una forma sencilla y segura de presentar e intercambiar documentos, con independencia
del software, el hardware o el sistema operativo que utilice quien consulte el documento, el instrumento de firma electrénica dispuesto por la DIAN no
se suscribe Unicamente a este, y podra se utilizado a futuro en cualquier otro tipo de formato electrénico requerido para preservar un documento

electrénico.
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Que en cumplimiento del principio de neutralidad tecnolégica, consagrado en el articulo
2 de la Ley 1347 de 20097 y el articulo 6 de la Ley 527 de 1999, el Estado Colombiano
otorga la libre adopcion de tecnologias, que fomenten la eficiente prestacion de
servicios, contenidos y aplicaciones que utilicen tecnologias de la informacion vy
comunicaciones gue su desarrollo sea armonico con el desarrollo ambiental sostenible,
teniendo en cuenta las recomendaciones, conceptos y normativas de organismos
internacionales competentes e idoneos en la materia.

Que el principio de equivalencia funcional, consagrado en el articulo 6 de la Ley 527 de
1999, indica que los mensajes de datos y la firma electrénica produciran los mismos
efectos juridicos y probatorios que los documentos fisicos y firmas manuscritas, cuando
cumplan con los requisitos legales.

Que en concordancia con la norma ISO/IEC 27001:2022 sobre Sistemas de Gestion de
Seguridad de la Informacién y con los Lineamientos del Modelo de Seguridad y
Privacidad de Informacion (MSPI) establecido por Ministerio de Tecnologias de la
Informacion y Comunicaciones mediante el Decreto Unico Reglamentario 1078 de 2015,
la UAE-DIAN ha adoptado su Politica de Seguridad y Privacidad de la Informacion, de
obligatorio cumplimiento para todos los funcionarios y terceros vinculados a la entidad.

Que en cumplimiento del paragrafo del articulo 16 del Decreto 2106 de 2019, las
autoridades deben establecer estrategias de seguridad digital siguiendo los lineamientos
emitidos por MITIC, lo cual se materializa en la implementacion del Instrumento de Firma
Electronica (IFE) con mecanismos de autenticacion seguros y procedimientos de gestion
de riesgos tecnoldgicos.-

Que de conformidad con el numeral 8° del articulo 8o de la Ley 1437 de 2011, se
establece la obligacion de publicar los proyectos especificos de regulacion, para efecto
de presentar observaciones, el presente acto administrativo se publicé en la pagina web
de la entidad por el término de diez (10) dias, desde el 15 de agosto hasta el 30 de
agosto, del afio 2024

Que con fundamento en las disposiciones normativas citadas con antelacion se hace
necesario expedir en un acto administrativo que adopte y reglamente el Instrumento de
Firma Electrénica (IFE)

En mérito de lo expuesto,

RESUELVE

ARTICULO 1°. — ADOPTAR el Instrumento de Firma Electronica (IFE) en cualquier tipo
de documento generado por medios electrénicos que, por razén de sus funciones deba
ser firmado por los funcionarios de la Direccion de Impuestos y Aduanas Nacionales -
DIAN

PARAGRAFO 1. Para - efectos de la presente resolucion, se entendera por firma
electrénica el valor numérico adherido a un documento electrénico, - que, mediante un

7 Por medio de la cual se aprueba el “Acuerdo entre el Gobierno de Colombia y la Organizacion de las Naciones Unidas para la Educacion, la Ciencia
y la Cultura (Unesco), relativo al establecimiento del Centro Regional sobre la Gestion del Agua en las Zonas Urbanas para América Latina y el Caribe,
bajo los auspicios de la Unesco”, firmado en Paris el 28 de septiembre de 2007.
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procedimiento técnico y matematico, vinculado a la clave privada del firmante y al
contenido del documento, permite:
a) Asegurar que dicho valor se ha generado exclusivamente con la clave del
funcionario autorizado;
b) Garantizar que el contenido del documento no ha sido alterado después de su
firma;
c) Asegurar la identidad del firmante y la integridad del documento, conforme a lo
dispuesto en la Ley 527 de 1999 y el articulo 1.6.1.3.3 del Decreto 1625 de 20168.

PARAGRAFO 2. Los funcionarios a que se refiere la presente resolucion seran aquellos
mediante vinculacion como funcionarios de carrera, provisionales, de libre nombramiento
y remocion, o que ostenten funciones publicas por mandato legal o contractual, conforme
a las disposiciones internas de la UAE-DIAN. -

ARTICULO 2°. El Instrumento de Firma Electrénica (IFE) que se adopta por la presente
resolucién, podra ser utilizado por los funcionarios de la Direcciébn de Impuestos y
Aduanas Nacionales — DIAN, en cualquier tipo de documento generado por medios
electrénicos, en cumplimiento de sus funciones oficiales.

PARAGRAFO. Si el documento que se pretende firmar debe ser comunicado por
medios fisicos, una vez firmado con este mecanismo (IFE) tiene plena validez juridica.
Y es el equivalente idoneo de la firma manuscrita 0 mecanica en entornos fisicos.

ARTICULO 3°. CONDICIONES DE USO DEL INSTRUMENTO DE FIRMA
ELECTRONICA (IFE). Ademas de las directrices dadas por el Archivo General de la
Nacion, los servidores publicos de la DIAN que vayan a generar el Instrumento de Firma
Electrénica (IFE), los funcionarios a que se refiere la presente resolucion se
comprometen a:

1. Velar por la integridad, autenticidad y disponibilidad de la informacion de los
documentos expedidos en el marco de sus funciones y competencias, haciendo
uso de mecanismos tecnolégicos para blindarlos juridica y técnicamente en
medios electronicos.

2. Comunicar los documentos que se adopten mediante el Instrumento de Firma
Electrénica (IFE), a través de medios electrénicos, que permita distribuir o
comunicar la informacion de forma oficial.

3. Es responsabilidad de cada servidor, el uso y manejo adecuado que se le dé a
Instrumento de Firma Electrénica (IFE), la cual solo podra ser empleada para uso
exclusivo en razon a sus funciones en la Direccion de Impuestos y Aduanas
Nacionales DIAN

4. Asegurarse que todos los documentos a firmar a través del Instrumento de Firma
Electrénica (IFE), han pasado por su visto bueno.

5. Los datos de firma residen en el documento firmado. Por tanto, el mismo
documento dispone de toda la informacién para comprobar la autenticidad e
integridad del documento, asi como la informacion necesaria para la validacion
de la firma.

8 Por la cual se reglamenta el uso de firma electrénica en los servicios informaticos electronicos de la Direccion de Impuestos y Aduanas Nacionales
(DIAN).
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6. En caso de presentarse una indisponibilidad que no permita hacer uso del
instrumento de firma electronica, los documentos podran ser firmados de manera
manuscrita, o con firma digital.

ARTICULO 4°. EFECTOS JURIDICOS, CONFIABILIDAD Y SEGURIDAD DEL
INSTRUMENTO DE FIRMA ELECTRONICA (IFE). De conformidad con lo establecido
en el articulo 1.6.1.3.3. del Decreto 1625 de 2016, la firma electrénica que aqui se adopta
tendra la misma validez y efectos juridicos que la firma manuscrita, para suscribir
cualquier tipo de documento generado, enviado, recibido, almacenado o comunicado por
medios electronicos, siempre y cuando la normativa exija la firma del documento.

Asi mismo, esta firma es confiable y segura para el propésito que se establece, por
cuanto los datos de creacion de esta corresponden exclusivamente al funcionario
competente autorizado para el uso del Instrumento de Firma Electronica (IFE) y la
Direccion de Gestidn de Innovacion y Tecnologia, contara con herramientas tecnologicas
de software que permitirdn validar la firma de un documento.

ARTICULO 5° PUBLICAR la presente Resolucion en el Diario Oficial de conformidad
con el articulo 65 de la Ley 1437 de 2011.

ARTICULO 6°. Una vez publicada, comunicar la presente resolucion a los Directores de
Gestion, Jefes de Oficina, Directores Seccionales de Impuestos y/o de Impuestos y
Aduanas Nacionales y Defensora del Contribuyente y Usuario Aduanero.

ARTICULO 7°. - VIGENCIA. La presente resolucion rige, una vez publicada en el Diario
Oficial.

PARAGRAFO: La Direccion de Gestion de Innovacion y Tecnologia DGIT informara a
través de la pagina Web de la Entidad la fecha en que la herramienta esté disponible
para todos los funcionarios.

PUBLIQUESE, COMUNIIQUESE Y CUMPLASE

Dada en Bogota D.C.

LUIS EDUARDO LLINAS CHICA
Director General (E)

Aprob6: Cesar Augusto Martinez - Director de Gestion de Fiscalizacion

Aprob6: Julian David Medina Herrera — Director de Gestién de Innovacién y Tecnologia
Aprob6 Gustavo Alfredo Peralta Figueredo - Director de Gestion Juridica

Aprobd: Pedro José Arrieta Meléndez- Director de Gestion Corporativa

Aprob6: Francisco Andrés Daza Cardona - Jefe Oficina de Seguridad de la Informacién

Revis6: Ricardo Medina Quesada— Direccion de Gestion de Fiscalizacion
Tony Samir Pefia Guzman — Subdirector Innovacién y Proyectos — Direccion de Gestion de Innovacion y Tecnologia
Diana Carolina Bernal Montenegro - Direccién de Gestion Juridica
Claudia Patricia Navarro Cardona - Despacho Direccién General

Proyect6: Paola Escobar Gonzéalez — Oficina de Seguridad de la Informacién
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